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Wskazanie wprost w Rozporzadzeniu podstawowych zasad ochrony danych osobowych
stanowi podstawe nowych standardéw ochrony danych, obrazuje kierunek rozwoju
ochrony prywatnosci oraz tworzy ramy dla pozostatych, szczegbtowych przepiséw
Rozporzadzenia.

1. Zasada zgodnosci z prawem

Rozporzadzenie zawiera zamkniety katalog warunkéw, w jakich przetwarzanie danych
moze zosta uznane za zgodne z prawem. Oznacza to, ze kazdy proces przetwarzania
danych musi opiera¢ sie na co najmniej jednej podstawie prawnej, wskazanej w
Rozporzgdzeniu:

a) osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed
zawarciem umowy;

C) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizyczne;;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi;

f) przetwarzanie jest niezbedne do celdow wynikajacych z prawnie uzasadnionych
interesdw realizowanych przez administratora lub przez strone trzecia, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja, interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczego6lnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.

2. Nowe zasady dotyczgce zgbéd na przetwarzanie danych osobowych

Rozporzadzenie doprecyzowuje, jakie warunki powinna spetniac zgoda:
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« Musi to by¢ dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli.
Ponadto, zgoda musi mie€ charakter wyraznego dziatania - oSwiadczenia lub
potwierdzenia. W praktyce oznacza to, ze formularze zgody powinny by¢
sformutowane jasnym i czytelnym jezykiem, tj. w sposéb zrozumiaty dla osoby,
ktérej dane chcemy przetwarzac. Zawite, nieprecyzyjne i zbyt skomplikowane
formularze mogga, okazat sie wadliwe, a zgoda - uznana za wyrazona,w sposéb
nieskuteczny.

« Aby zgoda zostata uznana za dobrowolna - od jej wyrazenia nie bedzie mozna
uzaleznia€ wykonania umowy, w sytuacji, jesli przetwarzanie danych nie bedzie
niezbedne dla wykonania takiej umowy.

« W niektorych przypadkach, zgoda nie bedzie uwazana za dobrowolna, jesli nie
bedzie mozliwosci wyrazenia jej osobno na rozne operacje przetwarzania danych.

« Wyrazenie zgody nie bedzie uznane za dobrowolne réwnieZ wtedy, gdy osoba,
ktérej dane dotyczg, nie bedzie miata rzeczywistego lub wolnego wyboru oraz nie
bedzie mogta odmoéwié ani wycofaé zgody bez niekorzystnych konsekwencji.

« Administratorzy danych bedg musieli ponadto pozyskiwac i ewidencjonowaé
zgody w taki sposob, aby np. w przypadku skargi osoby fizycznej, byli w stanie
wykazag, ze dana osoba rzeczywiscie wyrazita zgode na przetwarzanie swoich
danych osobowych. Rozporzadzenie naktada na przedsiebiorcow obowigzek
zachowania nalezytego poziomu starannosci. W przypadku, gdy administrator nie
bedzie w stanie wykazac, ze pozyskat zgode na przetwarzanie danych zgodnie z
prawem, naraza sie, na kare administracyjna, a w niektérych przypadkach
réownieZ na odpowiedzialnos¢ odszkodowawcza, wobec osoby, ktorej dane
przetwarza.

« Ponadto, osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofac
udzielona zgode, W takim przypadku, jesli administrator danych nie ma innej
podstawy przetwarzania (ktérg moze by¢ np. niezbednos¢ dla wykonania umowy,
szczegoblna podstawa prawna), nalezy zaprzestac przetwarzania danych.
Wycofanie zgody nie wptywa jednoczesnie na zgodnos¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej wycofaniem. O mozliwosci
wycofania zgody nalezy poinformowac jeszcze przed jej wyrazeniem (np. jako
czesc klauzuli zgody).

«  Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie, np. jesli zgoda
odbierana jest telefonicznie, najlepiej umozliwi€ taka, sama forme, jej odwotania.
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Rozporzadzenie w sposob szczegolny chroni dzieci. W przypadku tzw. ustug
spoteczenstwa informacyjnego (ustug Swiadczonych na odlegtos¢ droga,
elektroniczna), aby przetwarza¢ dane osobowe dziecka ponizej 16 roku zycia,
konieczne bedzie uzyskanie zgody rodzica lub opiekuna. Panstwa cztonkowskie
beda mogty przewidzied nizszg granice wieku, jednak nie mniej niz 13 lat.
Administrator danych bedzie musiat rownieZ podja¢ odpowiednie starania, aby
zweryfikowac, czy upowazniona osoba wyrazita zgode na przetwarzanie danych
dziecka.

Administrator danych musi zapewni¢, ze zgromadzone dane osobowe sg
poprawne i aktualne, a ich przetwarzanie przebiega bez zaktdcen. Realizacja obu
zasad naktada na administratora szereg obowiazkéw polegajacych m.in. na
wdroZeniu srodkéw technicznych i organizacyjnych, umozliwiajacych korekte,
danych, zmniejszenie ryzyka btedow oraz usuniecie nieprawidtowych danych.
Wspomniane zasady nieodtacznie powiazane sa, z prawem osoby, ktérej dane sa,
przetwarzane do zgdania sprostowania i uzupetnienia danych.

Zasada ograniczenia celu oznacza, ze dane osobowe mogg by¢ zbierane jedynie
w konkretnym, wyraznym i prawnie uzasadnionym celu, ktérego osiagniecie nie
jest mozliwe przy uZyciu innych sposobéw. Cel przetwarzania danych musi by¢
okreslony w momencie ich pozyskiwania.

Jesli podstawa, przetwarzania danych jest zgoda, to odnosi sie ona jedynie do
konkretnie wskazanego celu przetwarzania. Nowy cel przetwarzania danych

wymaga pozyskania nowej zgody. Dodatkowo, to na administratorze danych
cigzy obowiazek informowania 0séb, ktérych dane sa przetwarzane o celach
przetwarzania.

Na gruncie Rozporzadzenia rownieZ zakres pozyskiwanych danych musi by¢
adekwatny i ograniczony do minimum niezbednego dla realizacji wskazanego
celu.

Minimalizacja moze polegac na wyselekcjonowaniu jedynie tych danych, ktore sa,
potrzebne do danej dziatalnosci oraz na ograniczeniu okresu przechowywania
danych.

W praktyce realizacja zasady wymaga, aby przed rozpoczeciem procesu
pozyskiwania, a nastepnie przetwarzania danych precyzyjnie okresli¢ cele i
odpowiadajace im rodzaje danych oraz ustali¢ termin usuwania i okresowego
przegladu danych.
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Zasada integralnosci i poufnosci

« Zasada integralnosci i poufnosci naktada na administratora danych obowigzek
przetwarzania danych w sposob gwarantujgcy odpowiedni poziom
bezpieczenstwa.

« Zasada integralnosci odnosi sie, do obowigzku zapewnienia, ze dane nie zostaty
zmodyfikowane, usuniete, dodane czy zniszczone w sposob nieautoryzowany.

« Zgodnie z zasada poufnosci nalezy zapobiegac sytuacjom, w ktorych dane
osobowe sa udostepniane lub ujawniane nieautoryzowanym podmiotom czy
procesom.

Zasada rozliczalnosci

Administrator ma nie tylko obowiazek stosowac sie do wymogow Rozporzadzenia, w tym
do wyzej wymienionych zasad, m.in. wdrazajgc odpowiednie $rodki techniczne czy
organizacyjne, ale rowniez powinien by¢ w stanie wykazac, ze stosowane przez niego
metody sa zgodne z Rozporzadzeniem oraz skuteczne.

Zasada przejrzystosci

Celem Rozporzadzenia jest wzrost Swiadomosci spoteczenstwa na temat ryzyk
zwiazanych z udostepnianiem i przetwarzaniem danych osobowych. Stad
Rozporzadzenie wymaga, aby wszelkie informacje, kierowane do oséb fizycznych,
formutowane byly jezykiem prostym i przejrzystym. Adresat ma zrozumiec przeznaczony
do niego komunikat, stad hermetyczny jezyk lub nadmierne skomplikowanie informacji -
nie beda, spetnia¢ wymogow Rozporzadzenia. Rozporzadzenie ktadzie nacisk na to, aby
zaréwno zakres udzielanych informacji jak i sposéb ich przekazywania byty zrozumiate
dla zainteresowanych i nie odstraszaty ich swoja dtugoscia.

Zasada privacy by design

Zasada privacy by design wprowadzana jest przez art. 25 ust. 1 Rozporzadzenia, zgodnie
z ktérym ,uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o r6Znym prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace z
przetwarzania, administrator - zaréwno przy okreslaniu sposobow przetwarzania, jak i w
czasie samego przetwarzania - wdraza odpowiednie Srodki techniczne i organizacyjne,
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takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu
niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz
chronic¢ prawa os6b, ktérych dane dotycza”.

Zasada privacy by default

Zasade privacy by default okresla art. 25 ust. 2, zgodnie z ktérym administrator bedzie
zobowiazany wdroZy¢ takie srodki techniczne i organizacyjne, aby domysinie
przetwarzane byty wytacznie te dane osobowe, ktére sa niezbedne w stosunku do
kazdego konkretnego celu przetwarzania. Dotyczy¢ to bedzie ilosci zbieranych danych,
zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci. Omawiane
Srodki powinny zapewniac w szczegdlnosci, aby domysinie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych



